





END

PORTA %

E una sequenza di 16 bit utilizzati al livello di trasporto da TCP e UDP per riconoscere un’applicazione che
opera su rete.

TIPI DI PORTA

* CONOSCIUTE (“well known ports"):
dalla 0 alla 1023

* REGISTRATE (“registered ports”): dalla
1024 alla 49151

* DINAMICHE O PRIVATE (*dynamic

and/or private ports”). dalla 49152 alla
65535




iorni; puo nascondere le richieste di ac
hieste “lecite”, cosi da dissimulare il compor

decine di secondi; inondazione di richieste; alta pro

ccorga di una tale ondata dirichieste di accesso at
: 8 00

' — Info

Enter an internet or IP address to scan for open ports.

192.168.1.8 {ex. www.example.com or 10.0.2.1)
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|_| Only test ports between

Port Scan has started-
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host:
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22
88
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Lookup

Network Utility

ssh

http
kerberos
microsoft-ds
afpovertecp

Traceroute



RISPOSTE

APERTA (accepted): indica una porta in ascolto.

CHIUSA (denied): le connessioni alla porta saranno rifiutate.

END

e BLOCCATA/FILTRATA (dropped/filtred): nessuna risposta causata da una possibile presenza di un

firewall che ne impedisce il collegamento.

31337

# nmap —A -T4 scanme.nmap.org d0ze

Starting Mmap 4.01 ( http://www.insecure.org/nmap/ )} at 2006-03-20 15:53 PST
Interesting ports on scanme.nmap.org (205.217.153.62):
(The 1667 ports scanned but not shown below are in state: filtered)
STATE SERYICE YERSION
open  ssh OpenSSH 3.9p1 (protocol 1.99)
opn smtp Postfix smtpd
open  domain ISC Bind 9.2.1
closed gopher
open  http Apache httpd 2.0.52 ((Fedora))
113/tcp closed auth
Device type: general purpose
Running: Linux 2.6.X
05 details: Linux 2.6.0 - 2.6.11
Uptime 26.177 days (since Med Feb 22 11:39:16 2006)

Interesting ports on d@ze.internal (192.168.12.3):
(The 1664 ports scanned but not shown below are in state: closed)
PORT STATE SERVICE VYERSION
open ftp Serv-U ftpd 4.0
open smtp IMail NT-ESMTP 7.15 2015-2
open http Microsoft IIS webserver 5.0
open pop3 IMail pop3d 7.15 931-1
open mstask Microsoft mstask (task server - c:\winntisystem32\
open netbios—ssn
open microsoft—-ds Microsoft Windows XP microsoft-ds
1025/tcp open msrpc Microsoft MWindows RPC
5800/tcp open wvnc-http ULtr@YNC (Resolution 1024x800; YNC TCP port: 5900}
MAC Address: 00:A0:CC:51:72:7E (Lite—on Communications}
Device type: general purpose
Running: Microsoft Mindows NT/2K/XP
0S5 details: Microsoft Windows 2000 Professional
Service Info: 05: Mindous

Nmap finished: 2 IP addresses (2 hosts up) scanned in 42.291 seconds
flog/home /Tyodor /nmap—misc/Screenshots/042006#]




END

ETICA %

Utilizzato dagli amministratori per verificare le politiche di sicurezza delle loro reti, € dagli hacker per
idenfificare i servizi in esecuzione su un host e sfruttarne le vulnerabilita.

Le informazioni raccolte da un port scan possiedono molti usi legittimi; tuttavia puo anche essere utilizzato
per compromettere la sicurezza. Il livello di minaccia causato da un port scan puo variare a seconda del
metodo utilizzato, il tipo di porta scansionataq, il suo numero e I'amministratore che controlla I'host. La
probabilita di un attacco e piu elevata quando il port scan € associato ad una scansione con un

vulnerability scanner.

LEGALITA

| casi che coinvolgono le afttivita di port scanning sono un esempio delle difficolta incontrate nel giudicare
tali violazioni. Anche se questi casi sono rari, la maggior parte delle volte il processo legale richiede che
venga dimostrato l'infento di commettere un brake-in o lI'esistenza di accessi non autorizzati, piuttosto che

I'esecuzione di un port scan.



END

RFC 793 - TRANSMISSION CONTROL 4
PROTOCOL E

E un documento che riporta informazioni o specifiche riguardanti nuove ricerche, innovazioni e
metodologie dell'ambito informatico o, piu nello specifico, di Internet. Attraverso l'internet Society gli
Ingegneri o gli esperti informatici possono pubblicare dei memorandum, sotto forma di RFC, per esporre
nuove idee o semplicemente delle informazioni che una volta vagliati dall'lETF possono diventare degli

standard Internet.

O
VULNERABILITY SCANNER

E un programma per controllare la vulnerabilitd di un computer.
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