
GLI  ANTI VI RUS



def i ni z i one

Un ant i v i r us è un pr ogr amma o una 
r accol t a di  pr ogr ammi  pr oget t at i  per  
r i l evar e e r i muover e sof t war e noci v i .



st or i a

Sol ament e anni  dopo l a compar sa dei  
pr i mi  v i r us ( 1982)  s i  ebbe l a 
necessi t à di  pr oget t ar e dei  sof t war e 
i n gr ado di  r i l evar l i  e 
cont r ast ar l i .



st or i a

I ni z i al ment e gl i  ant i v i r us f acevano 
uni cament e r i f er i ment o ad una l i st a 
di  «si gnat ur es» o f i r me,  che veni va 
cost ant ement a aggi or nat a.
Tal e l i s t a per met t eva di  
i dent i f i car e vi r us gi à not i  come 
t al i .



st or i a

i  pr oget t at or i  di  v i r us i ni z i ar ono 
qui ndi  a scr i ver e del  codi ce capace 
di  mut ar e,  i n modo da i ngannar e gl i  
ant i v i r us dur ant e l ' anal i s i . Quest i  
v i r us s i  di cono pol i mor f i .



st or i a

Per  f ar  f r ont e a quest o nuovo t i po 
di  mal war e i  pr ogr ammat or i  
svi l uppar ono l a t ecnol ogi a 
eur i st i ca.  Quest o si st ema,  che è 
i ndi pendent e dal l e f i r me,  ut i l i zza 
una t ecnol ogi a ad i nt el l i genza 
ar t i f i c i al e per  r i l evar e i  nuovi  
v i r us.



COMPONENTI

• Fi l e del l e f i r me
• Fi l e bi nar i o dedi cat o al l a r am
• Fi l e bi nar i o dedi cat o al l a memor i a 

i nt er na
• Fi l e bi nar i o che aggi or na l e f i r me



FUNZI ONAMENTO

• Ri cer ca nel l a memor i a RAM e/ o 
al l ' i nt er no dei  f i l e pr esent i  i n 
un comput er ;

• Ut i l i zzo del l a scansi one 
eur i st i ca,  con l ’ anal i s i  del l e 
pr opr i et à dei  f i l e oppur e sul  
compor t ament o anomal o del  s i st ema;



FUNZI ONAMENTO

• Moni t or aggi o i n t empo r eal e con 
cont r ol l o i n backgr ound di  t ut t i  i  
f i l e i n ent r at a e i n usci t a 
nel / dal  comput er  e anal i s i  dei  
nuovi  document i ;

• Run- t i me di  f i l e esegui bi l i  i n una 
sandbox;
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