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Cos' e un Wor

Come si di | danni

causa?
Quale fu i

Come ciI si e da esso?




FROG.Payloads . SeruviceBufFfFer

start Swait RunDll32.exe Xwindirdhtemphy ZFFOY42 . ocx , DOEnum
del /g Awindirdstempys aFF042 . ocxl
FROG.Payloads.Flame@InstallationBat

InstallFlame

FROG. DefaulthAttacks .
AGENT
FROG.DefaulthAttacks,
FROG.DefaultAttacks.
T<&
LtempiihFib32 _bat
FROG. DefaulthAttacks.
FROG.DefaulthRttacks.
FROG. DefaulthAttacks.
FROG.DefaultAttacks.,
FROG.DefaultAttacks .
FROG. DefaulthRttacks .
FROG. DefaultRttacks.
FROGZ.DefaulthRttack=s.
FROG. DefaultAttacks.
FROG.DefaultAttacks,
FROG.DefaultAttacks .

InstallFlame Description

InstallFlame AgentIdentifier
InstallFlameShouldRunCHD

InstallFlame CommandlLine
InstallFlamel|ServiceTimelut
InstallFlamejAttackT imnelut
InstallFlamejDeleteServicePayload
InstallFlame jjDeletelUploadedFiles
InstallFlamejSamplelnteruval
InstallFlame jMaxRetries
InstallFlame |RetriesLeft
InstallFlame jTTL
InstallFlame jHomelID
elFilesToUpload . size
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Questo ¢ Worm.Win32.Flame, ¢
ultimi vent'anni ed e stato individu
ricerca commissionata dalla ITU (Inte
riguardava un malware che stava cancellandc
Oriente.

pericoloso worm degli
ntre erano alle prese con una
munication Union) che
1formazioni sensibili in Medio



The Morris Intermet WMonm
sounce code

)an Morris (Massachusetts,

| m——— 1965)

Dischetto contenente il codice sorgent
del worm Morris, il primo worm ad altz
diffusione, esposto nel Computer History
Museum di Mountain View




PREVENZIONE E RIMOZIONE DEI
WORM

Rimozione dei worm

e I'eventuale malware mediante un
omputer sarA completamente

Per rimuovere un worm, eseguire un
software antivirus. Una volta rilev
sicuro da usare.

Prevenzione dei worm
Prestare attenzione in caso di uso gati e/o link sospetti.
Utilizzare una protezione antivirus e accompagnata da un firewall.
Difendersi dai worm informatici

L' unico metodo oltre la prevenzione rimane 1'uso di uno strumento antivirus e anti-worm
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